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BREVE INTRODUCAO A QUESTAO DA

INVESTIGACAO E MEIOSDE PROVA
NA CRIMINALIDADE INFORMATICA

Dr. Pedro Dias Venancio
ADVOGADO
DOCENTE CONVIDADO DO IPCA )

Introducao

O presente artigo insere-se no interesse do autor pela interaccdo entre o “Direito” e a
“Sociedade da Informagéo”, e resulta da investigacéo desenvolvida no ambito da disciplina
de «Investigacdo e meios de prova na Criminalidade informatica» do Curso de Mestrado e
Doutoramento em Direito Comercial da Faculdade de Direito da Universidade Catdlica
Portuguesa — Centro Regional do Porto.

A sociedade da informagdo, nomeadamente a “Internet” *

, Surgiu como um campo de
liberdade & margem do direito. No entanto, a crescente importancia social, cultural e
econdémica gue rapidamente assumiu a nivel mundial ndo podia deixar o Direito alheado

desta redidade.

A primeira questéo gque obviamente se colocou era a da aplicabilidade do direito aos actos
electronicos, o que desde sempre levantou diversos problemas de competéncia territorial,
de auséncia de previsdo lega dos seus mecanismos, de novas realidades dificilmente

enquadraveis nos mecanismos legais existentes.

) O Autor, Dr. Pedro Dias Venancio é Advogado com a cédula 7332p e escritorio na Comarca da Maia e Docente
convidado do Instituto Politécnico do Cavado e do Ave.
Contactos do Autor: pvenancio@ipca.pt / pdvenancio@advogadosportugal .com.pt

L Internet: Teve inicio em meados de 1969 pelo Departamento de Defesa dos EUA. E ainterligacdo de computadores
das mais variadas regides geograficas numa mesma rede, possibilitando a comunicagdo em tempo real entre estes. A
Internet € agora um conjunto em permanente expansdo de redes de computadores , ao nivel mundial, formada por
servidores ou hots, interligados por uma rede remota e utilizando um protocolo comum de comunicagdo (TCP/IP —
transmission control protocol/Internet protocol) que Ihes permite a disponibilizacdo de toda a pandplia de servigos
comuns — email, ftp, newsgroups, chat, etc...
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Mais relevante se torna a questdo quando os meios electronicos sdo utilizados para a
prética de actos criminosos, atentas as especificidades que esta realidade tecnol6gica, em

permanente evolucao e expansdo, levantam ao direito penal e processual penal.

Desde logo, as préticas e potencialidades informéticas, quer pela utilizagdo da “Internet”

"2 potenciam exponencialmente a internacionalizacdo da

quer através de “Intranet
criminalidade informética, tornando mais dificil a reconstituicdo do percurso das
informagdes entre 0 ponto emissor e 0 ponto receptor, permitindo a dissmulagdo dos

interveniente.

Estas “facilidades’ tém gerado, por um lado, uma deslocacdo criminosa para a Internet,
fazendo com que cada vez mais pessoas se sintam tentadas a utilizar a Internet para as suas
préticas criminosas, ou Mesmo a arriscar-se ha consumagcao de crimes que por outros meios
ndo praticariam. Por outro, uma deslocacdo criminosa na Internet, ou seja, detectado um
ponto emissor de praticas criminosas, ainda que as autoridades encerrem esse ponto (site
ou e-mail®) é extremamente simples transferir a informagdo para outro ponto na Internet,
eventualmente noutro pais, fugindo a competéncia “territorial” da lei e ao “braco” das

autoridades.

Por outro lado, dia para dia, apuram-se novas técnicas de dissimulacdo ou ocultagdo em
meios digitais que dificultam aidentificagdo do agente das actividades criminosas por parte

das autoridades.

Toda esta nova tecnologia, e a dificuldade da pesada maquina estatal em acompanhar esta
evolugdo, tém gerado uma generalizada desadequacdo do direito e processo penais ao
combate eficaz da criminalidade informatica, ndo s6 em Portugal, como na generalidade
dos paises ocidentais. Desde logo, porque as normas substantivas assentam na
territorialidade e materialidade da prética dos crimes, ndo se coadunando com o caracter

transfronteirico e virtual dos actos praticados na Internet.

2 Intranet: Rede interna e privativa de informacSes baseada na tecnologia da Internet. E usada por qualquer tipo de
organizagdes (empresa, entidade ou 6rgéo publico) que deseje compartilhar informagGes apenas entre os seus utilizadores
registrados, sem permitir o acesso de outras pessoas.

3 Endereco electrénico: identificagdo de um equipamento informético adequado para receber e arquivar documentos
electronicos (artigo 2° do Decreto-Lei n.° 290-D/99, de 2 de Agosto).
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Garcia Marques e Lourenco Martins®, falam em Criminalidade Informética como “todo o
acto em que o computador serve de meio para atingir um objectivo criminoso ou em gque o

computador é o alvo desse acto”.

O tema € vasto, pelo que nos atenderemos neste trabalho apenas a “criminalidade
informatica propriamente dita’, entendendo esta como aquela em que a utilizacdo dos
mei os el ectronicos ndo é apenas um meio distinto para a prética que um crime comum, mas

um elemento proprio do tipo de crime.

A legisacdo internacional, comunitaria e nacional tem j&, no essencial, caracterizado os
tipos de crimes especificos do ambiente digital. A questdo que continua por resolver € a

investigacdo e obtencdo de prova da prética destes crimes.

CAPITULO
Direito Penal da Informética

Seccéo | - Introducéo

O cddigo penal desde cedo previu a possibilidade de crimes especificamente praticados por
meios informéticos, no entanto, s6 com a publicacdo da Lei da Criminalidade Informética
(Lei 109/91 de 17 de Agosto) se veio completar de modo abrangente o leque de crimes

informéati cos em sentido estrito.

Assim, é no préprio Codigo Penal que encontraremos 0s critérios essenciais de
aplicabilidade do direito pena portugués aos actos informéticos, encontrando ai também a
tipificagdo dos crimes de «Devassa por meio informatico», «Violagéo de correspondéncia e

telecomunicacfes», e «Burlainformética e nas tel ecomuni cactes».

Na Le 109/91, de 17 de Agosto, tipificam-se mais cinco crimes informéticos em sentido
estrito;  «Falsidade informética», «Sabotagem informatica», «Acesso ilegitimoy,

«Intercepcao ilegitima» e «Reproducdo ilegitima de programa protegido.

4. MARTINS, A. G. Lourenco, “Criminalidade Informética’, artigo publicado em Direito da Sociedade da Informacéo,
Volume IV, APDI, Coimbra Editora, 2003;
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Faremos entdo, seguidamente, uma andlise sucinta destes critérios de aplicabilidade e dos

tipos legais supra referenciados.

Seccao Il - Critérios de aplicabilidade

Comecemos por verificar em que circunstancias podemos considerar que determinado

crime informatico € punivel em Portugal.

O artigo 4° do Cdédigo Penal estabelece como regra geral o principio da territorialidade:

«Salvo tratado ou convencao internacional em contrario, a lei penal portuguesa é
aplicavel aos factos praticados: a) em territério portugués, sgja qual for a nacionalidade
do agente; ou b) a bordo de navios ou aeronaves portugueses.»

Vemos facilmente agui a dificuldade de aplicacdo deste conceito puro de territorialidade
aos crimes praticados através da Internet. Desde logo, coloca-se a divida de saber se o
local do crime é o pais onde esté instalado o servidor® que contém ainformag&o, ou o pais

onde reside 0 agente que coloca ainformagdo naguele servidor, no caso de divergir.

O artigo 7° do Cédigo Penal ajuda-nos a resolver esta questéo, pois vem estabelecer que:
«0 facto considera-se praticado tanto no lugar em que total ou parcialmente, e sob qualquer
forma de comparticipagcdo, 0 agente actuou, ou no caso de omissdo, devia ter actuado,

como naguele em que o resultado tipico se tiver produzido.»

Assim, no caso referido, aplicar-se-ia o direito penal portugués, quer o agente estivesse em
Portugal, quer o servidor estivesse em Portugal!

Acresce que o artigo 5° do Codigo Penal prevé ainda excepcdes ao principio da
territorialidade (artigo 4°), prevendo um conjunto de crimes e situagdes, em que a lei penal
portuguesa se aplicara a situagdes ndo praticadas em territério portugués. Entre estes estao
desde logo o crime de Burla Informatica (artigo 221° do Codigo penal), para aém da
generalidade dos crimes contra a Soberania Nacional, contra o Estado de Direito,

fasificacdo de moeda, titulos ou valores selados, ou ainda terrorismo, entre outras

5 Servidor (SERVER): Computador ligado & Internet que detém e fornece servicos.
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situacOes especiais. De certa maneira, todos estes crimes que podem ser praticados ou

comparticipados através da Internet.

Seccao |11 - Crimesinformaticos previstos no Codigo Penal

Subseccgo | - Devassa por meio de informaética ®

A criminadlizagdo destas préticas € decorrente do disposto no artigo 35° n° 3 da
Constituicdo da Republica Portuguesa, e visa proteger a reserva da vida privada contra
possiveis actos de discriminagdo que a utilizaggo de meios informaticos torna

exponencialmente perigosos.

Raz&o pela qual o procedimento criminal relativamente ao crime previsto neste artigo 193°
ndo depende de queixa. E assim, um crime publico, sobre o qual o Estado tera sempre

interesse e dever de agir.

No tipo legal da“devassa por meio de informética’” encontramos ndo s 0s actos de criacdo
de ficheiros violadores do “Bem” protegido, mas também os meros actos de conservacdo e
utilizacdo desse ficheiro, ainda que sem qualquer comparticipacdo na sua criacéo. O tipo
legal é assim bastante abrangente quanto as condutas penalizadas, o que pretende ser um
facto dissuasor face a dificuldade de prova do “autor” material do ficheiro. No mesmo

sentido se penaliza a meratentativa.

® Artigo 193° Cédigo Penal — Devassa por meio de informéatica

1 - Quem criar, mantiver ou utilizar ficheiro automatizado de dados individuamente identificaveis e referentes a
convicgdes politicas, religiosas ou filosdficas, a filiagdo partidéria ou sindical, a vida privada, ou a origem étnica, é
punido com pena de prisdo até 2 anos ou com pena de multa até 240 dias.

2 - A tentativa € punivel.
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Subseccgo |1 - Violagio de correspondéncia ou de telecomunicacdes ’

Este artigo € directamente aplicavel a correspondéncia electrénica - via e-mail -, que é
modernamente perfeitamente equiparavel a correspondéncia postal fechada. O bem que se
protege € agui ndo sO a privacidade mas também a confiangca da comunidade na integridade

dos meios de comuni cagdo, nomeadamente das tel ecomuni cagoes.

Coloca-se a questdo de saber se este crime ndo se encontra absorvido pelo crime de
“intercepcdo ilegitima’, previsto pelo artigo 8° da Lei 109/91. Parece-nos que embora
possa existir sobreposicdo quando a intercepcdo da mensagem se da durante a sua
transmissdo, ja ndo havera quando o acesso a mensagem se da depois de esta ter sido ja
recepcionada pelo seu destinatario, encontrando-se guardada na sua caixa de correio
electronico. Embora, neste Ultimo caso, também se pudesse afirmar que estamos perante
um crime de “acesso ilegitimo” previsto pelo artigo 6° da Lel 109/91, entendemos ndo ser
0 caso, desde logo porque este crime exige uma especia intencdo: “e com a intencdo de
alcancar, para si ou para outrem, um beneficio ou vantagem ilegitimos’, que o crime de
“violagdo de correspondéncia ou de telecomunicacfes’ ndo exige. Nao se justificaria,
assim, que uma correspondéncia fechada electronica, depois de recepcionada, ficasse
menos protegida que a correspondéncia em papel. Entendemos por isso que este crime se

aplica ainda a correspondéncia electronica.

7 Artigo 194° Cédigo Penal - Violagéo de correspondéncia ou de telecomunicacdes

1 - Quem, sem consentimento, abrir encomenda, carta ou qualquer outro escrito que se encontre fechado e Ihe ndo seja
dirigido, ou tomar conhecimento, por processos técnicos, do seu contelido, ou impedir, por qualquer modo, que seja
recebido pelo destinatério, é punido com pena de prisdo até 1 ano ou com pena de multa até 240 dias.

2 - Na mesma pena incorre guem, sem consentimento, se intrometer no contefido de telecomunicagdo ou dele tomar
conhecimento.

3 - Quem, sem consentimento, divulgar o contelido de cartas, encomendas, escritos fechados, ou telecomunicacles a que
se referem os nlmeros anteriores, € punido com penade prisdo até 1 ano ou com pena de multa até 240 dias»
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Subseccgo |11 - Burla informética e nas telecomunicactes ®

A burla informética prevista no artigo 221° do Cédigo Penal surge no desenvolvimento da
disciplina geral da burla, comungando dos mesmos elementos delimitadores do tipo do
artigo 217° do Cédigo penal: a intencdo de obter para si ou para terceiro enriguecimento
ilegitimo e o requisito de causar aterceiro prejuizo patrimonial. Tal como no tipo geral da

burla, atentativa é punivel e o procedimento penal depende de queixa.

A especificidade deste tipo legal estd no processo utilizado: a utilizacdo de meios
informaticos, ou sgja, a Uutilizacdo de meios informaticos de forma ardilosa para
manipulagdo de dados ou de resultados.

Seccao IV - Crimesinformaticos previstosna Lel da Criminalidade I nfor matica

Subseccdo | - Falsidade Informaética ®

Este crime visa proteger a seguranca das relagfes juridicas, enquanto interesse publico

essencial que ao proprio Estado de Direito compete assegurar. Nessa medida a lei ndo

8 Artigo 221° do Cédigo Penal - Burlainformética e nas comunicagdes

1 - Quem, com intengdo de obter para Si ou para terceiro enriquecimento ilegitimo, causar a outra pessoa prejuizo
patrimonial, interferindo no resultado de tratamento de dados ou mediante estruturacdo incorrecta de programa
informédtico, utilizac8o incorrecta ou incompleta de dados, utilizagdo de dados sem autorizagdo ou intervengdo por
qualquer outro modo néo autorizada no processamento, € punido com pena de prisdo até 3 anos ou com pena de multa.

2 - A mesma pena é aplicavel a quem, com intencdo de obter para si ou para terceiro um beneficio ilegitimo, causar a
outrem prejuizo patrimonial, usando programas, dispositivos electronicos ou outros meios que, separadamente ou em
conjunto, se destinem a diminuir, alterar ou impedir, total ou parcialmente, o normal funcionamento ou exploragéo de
servicos de telecomuni cacoes.

3 - A tentativa é punivel.

4 - O procedimento crimina depende de queixa.

5- Seoprgjuizofor:

a) De valor elevado, o agente é punido com pena de prisdo até 5 anos ou com pena de multa até 600 dias;

b) De valor consideravelmente elevado, o agente € punido com pena de prisdo de 2 a 8 anos.

6 - E correspondentemente aplicavel o disposto no artigo 206°.

(Redaccdo daLei n° 65/98, de 2 de Setembro)

® Artigo 4° da Lei 109/91 - Falsidade Informética

1 - Quem, com inten¢do de provocar engano nas relagdes juridicas, introduzir, modificar, apagar ou suprimir dados ou
programas informaticos ou, por qualquer outra forma, interferir num tratamento informético de dados, quando esses
dados ou programas sejam susceptiveis de servirem como meio de prova, de tal modo que a sua visualizagdo produza os
mesmos efeitos de um documento falsificado, ou, bem assim, os utilize para os fins descritos, sera punido com pena de
prisdo até cinco anos ou multa de 120 a 600 dias.

2 - Nas mesmas penas incorre quem use documento produzido a partir de dados ou programas informatizados que foram
objecto dos actos referidos no nimero anterior, actuando com intencdo de causar prejuizo a outrem ou de obter um
beneficio ilegitimo, parasi ou paraterceiros.

3 - Se osfactos referidos nos niimeros anteriores forem praticados por funcionério no exercicio das suas fungles, apena é
de prisdo de um acinco anos.
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prevé a necessidade de queixa crime para o prosseguimento do procedimento criminal.

Estamos assim perante um crime publico.

No tipo legal equipara-se a adulteracdo de dado ou programa informético ao crime de
“falsificacdo de documento” sempre que dessa adulteracdo poder resultar igual efeito de
adulteracdo de meio de prova. Trata-se de um crime que inclui um elemento subjectivo -
“intencdo de provocar engano nas relacdes juridicas’ — na medida em que se entendeu que
a adulteracdo de ficheiro informético apenas serd aqui relevante quando for susceptivel de

criar inseguranca nas rel agdes juridicas electronicas.
Subseccgo |1 - Dano relativo a dados ou programas infor méaticos'™®

Neste caso o0 bem juridico protegido é o patriménio do lesado. Nessa medida este crime
dependera de queixa, sendo um crime semi-publico. Excepto no caso de o dano ser de
«valor consideravelmente elevado», caso em que se dispensa a necessidade de queixa-
crime para o procedimento criminal, sendo entdo um crime publico (n.° 4 e 5). Neste caso,
considera-se que, se o0 dano atingir determinados valores ha um risco de perturbacdo da paz
socia e da confianca das pessoas na seguranca juridica e, no caso, na fiabilidade dos meios
electrénicos, motivo pelo qual se considera haver um interesse publico essencial em agir

criminamente.
Subseccgo |11 - Sabotagem I nformética™

No caso, o bem juridico protegido é a seguranca dos sistemas e comunicagdes €l ectronicas,
havendo por isso, um interesse essencial do Estado em agir criminalmente. Razéo pela qual

10 Artigo 5° da Lei 109/91

Dano relativo adados ou programas informéticos

1 - Quem, sem paratanto estar autorizado, e actuando com intencdo de causar prejuizo a outrem ou de obter um beneficio
ilegitimo para si ou para terceiros, apagar, destruir, no todo ou em parte, danificar, suprimir ou tornar ndo utilizaveis
dados ou programas informaéticos aheios ou, por qualquer forma, Ihes afectar a capacidade de uso sera punido com pena
de prisfo até trés anos ou pena de multa.

2 - A tentativa € punivel.

3 - Se 0 dano causado for de valor elevado, a pena serd ade prisdo até 5 anos ou de multa até 600 dias.

4 - Se 0 dano causado for de valor consideravelmente elevado, a pena serd a de prisdo de 1 a 10 anos.

5 - Nos casos previstos nos n.os 1, 2 e 3 o procedimento penal depende da queixa.

™ Artigo 6° da Lei 109/91 - Sabotagem Informética

1 - Quem introduzir, alterar, apagar ou suprimir dados ou programas informaticos ou, por qualquer outraforma, interferir
em sistema informatico, actuando com intencdo de entravar ou perturbar o funcionamento de um sistema informéatico ou
de comunicagdo de dados a distancia, sera punido com penade prisdo até 5 anos ou com pena de multa até 600 dias.

2 - A penasera a de prisdo de um acinco anos se 0 dano emergente da perturbacdo for de valor elevado.

3 - A penaseraade prisdo de 1 a 10 anos se o dano emergente da perturbagdo for de valor consideravel mente elevado.
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este crime ndo depende de queixa para o prosseguimento do procedimento criminal, sendo
um crime publico.
Entre o tipo legal previsto neste artigo 6° da Lel 109/91 e o previsto no artigo 5° do mesmo

diploma subsistem duas distingdes essenciais:

Por um lado, o elemento objectivo do “Dano relativo a dados ou programas informéticos”
€ mais restrito que o protegido pela “ Sabitagem informatica” que para além da proteccdo
de “dados e programa informéticos’ visa proteger o «funcionamento de um sistema
informético ou de comunicagdo de dados a distancia.

Por outro lado, o elemento subjectivo do artigo 5° exige que o agente actue «com intencéo
de causar prejuizo a outrem ou de obter um beneficio ilegitimo para si ou para terceiros»,
enquanto no crime de “Sabotagem informética” para a tipificacdo legal basta que agente
actue «com intencdo de entravar ou perturbar o funcionamento», ndo se exigindo a

especificaintencdo de prejuizo ou beneficio ilegitimos. Sendo por isso mais abrangente.

Subseccdo |V - Acesso ilegitimo *2

O termo “acesso ilegitimo” abrange basicamente a infraccdo relativa as ameagas a
seguranca (confidencialidade, integridade e disponibilidade) dos sistemas informéticos. O
meio mais viavel de prevencao do acesso ndo autorizado é, indubitavelmente, a introducéo

e 0 desenvolvimento de medidas de seguranca eficazes.

Neste caso, 0 bem juridico protegido é o patrimonio do lesado e a seguranca dos sistemas
informéticos. Nessa medida este crime dependera de queixa, sendo um crime semi-publico.

Excepto nos casos em que através do acesso ilegitimo, o agente tiver tomado conhecimento

de segredo comercial ou industrial ou de dados confidenciais, protegidos por lei*® ou «o

12 Artigo 7° daLei 109/91 - Acesso ilegitimo

1 - Quem, ndo estando para tanto autorizado e com aintencéo de alcancar, parasi ou para outrem, um beneficio ou
vantagem ilegitimos, de qualquer modo aceder a um sistema ou rede informéticos seré punido com pena de prisdo até 1
ano ou com pena de multa até 120 dias.

2 - A penaserdade prisdo até trés anos ou multa se 0 acesso for conseguido através de violag&o de regras de seguranca.
3 - A penaserdade prisdo de um a cinco anos quando:

a) Através do acesso, 0 agente tiver tomado conhecimento de segredo comercial ou industrial ou de dados confidenciais,
protegidos por lei;

b) O beneficio ou vantagem patrimonial obtidos forem de valor consideravelmente elevado.

4 - A tentativa € punivel.

5 - Nos casos previstos nos n.os 1, 2 e 4 o procedimento penal depende de queixa.
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beneficio ou vantagem patrimonial obtidos forem de valor consideravelmente elevado»,
em que se dispensa a hecessidade de queixa-crime para o procedimento criminal, sendo
entdo um crime publico. Nestes casos, outros valores publicos se levantam que justificam o
interesse do Estado em agir criminalmente: a defesa da “concorréncia’ e da liberdade de
comércio, a proteccdo um “Direito, Liberdade e Garantid’, ou ainda a proteccdo da

seguranca juridica quando est&o em causa valores el evados.

Subseccdo V - Intercepco ilegitima

A intercepcao ilegitima (Artigo 8°) tem o intuito de proteger o direito a privacidade na
comunicacdo de dados. Esta infraccdo € aplicada a todas as formas de transferéncia
glectronica de dados, quer se trate de uma transferéncia por telefone, fax, correio
electronico (e-mail) ou ficheiro. A infraccdo aplica-se a transmissdes “néo-publicas’ de
dados informatizados. O termo “n&o-publicas’ delimita a natureza da comunicacéo e ndo a
natureza dos dados transmitidos. Os dados comunicados poderdo constituir informacédo
disponivel ao publico, mas as partes desgjarem comunicar confidencialmente. Ou os dados
poderdo ser mantidos em sigilo, para fins comerciais, até que o servico seja remunerado.

Destaforma, o termo “nédo-publicas’ ndo exclui as redes publicas.

Aqui o bem juridico protegido € a seguranca e privacidade das comunicacdes electronicas,
havendo por isso, um interesse essencial do Estado em agir criminalmente. Por isso, este
crime néo depende de queixa para 0 prosseguimento do procedimento criminal, sendo um

crime publico.

13 Falamos agui da proteccéo de dados pessoais e sensiveis nos termos do artigo 35° da Constituicao da reptblica
Portuguesa e do Decreto-Lei 67/98 de 27 de Outubro.

14 Artigo 8° da Lei 109/91 - Intercepcio ilegitima

1 - Quem, sem para tanto estar autorizado, e através de meios técnicos, interceptar comunicacfes que se processam no
interior de um sistema ou rede informéticos, a eles destinadas ou deles provenientes, serd punido com pena de prisdo até
trés anos ou com pena de multa.

2 - A tentativa é punivel.
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Subseccdo VI - Reproducio ilegitima de programa protegido *°

O artigo 14° do DL 252/94, de 20/10, que regula a proteccdo juridica de programas de
computador, dispde expressamente que quanto a tutela penal dos programas de computador
Ihes € aplicavel o disposto no n.° 1 do artigo 9° da Lei 109/91.

Embora o bem protegido sgja um direito privado, entendeu-se que existe um interesse
essencial do Estado em proteger os criadores intelectuais e se justificava o interesse do
Estado em agir criminalmente contra a violagdo de direitos desta natureza. Assim, este

crime ndo depende de queixa, sendo um crime publico.

CAPITULO 11

Convencao sobre cibercriminalidade
Seccéo | - Introducéao

A Convencdo sobre o Cibercrime do Conselho da Europa € o primeiro trabaho
internacional de relevo sobre o crime no ciberespaco, tendo participado na sua elaboracéo

peritos internacionais de todo o mundo.

A Convengao sobre a Cibercriminalidade foi aberta para assinatura em 23 de Novembro de
2001. Até a data, esta convencao foi assinada por 42 paises, dos quais 4 ndo se encontram
entre os Estados-membros (Canada, Japdo, Africado Sul e E.U.A), eratificada por 10.

Assim, a Convencao ja se encontra em vigor uma vez que o requisito para esse efeito, o de
ser ratificado por, pelo menos, cinco Estados, trés dos quais teriam que ser Estados-
membros, foi cumprido em doze de Maio de 2003, aquando da ratificacdo da Convencéo
sobre o Cibercrime por parte da Esténia, juntando-se assim a Croéacia e a Albania. Portugal

j&assinou esta convengdo mas ainda ndo a ratificou.

15 Artigo 9° da Lei 109/91 - Reproduc#o ilegitima de programa protegido

1 - Quem, ndo estando para tanto autorizado, reproduzir, divulgar ou comunicar ao publico um programa informatico
protegido por lei serd punido com pena de prisdo até trés anos ou com pena de multa.

2 - Na mesma pena incorre quem ilegitimamente reproduzir topografia de um produto semicondutor ou a explorar
comercialmente ou importar, para estes fins, uma topografia ou um produto semicondutor fabricado a partir dessa
topografia

3 - A tentativa € punivel.
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Este Tratado prevé amaior parte dos crimes informaticos. No entanto, ndo foi contemplada
inicialmente a utilizagdo da Internet na propagacdo de contelidos racistas que foi alvo de
protocolo adicional em 28 de Janeiro de 2003, devido a oposicdo dos EUA por
considerarem gque essa medida poderia ser incompativel com a Primeira Emenda, que

garante a liberdade de expressio.

A Convencdo sobre o Cibercrime tem por objectivo principal a harmonizacdo dos
elementos relativos a infracgdes no contexto do direito pena substantivo de ambito
nacional e das disposi¢des conexas na area da cibercriminalidade, a definicdo ao abrigo do
codigo de processo penal interno dos poderes necessarios para investigar e intentar acgoes
penais relativamente a tais infracgdes, assim como a outras infraccGes cometidas por meio
de um sistema informético™® ou &s provas com elas relacionadas e existentes sob a forma

electronica, e aimplementacdo de um regime rapido e eficaz de cooperacdo internacional.

A Convencdo encontra-se dividida em quatro capitulos: (1) Utilizacdo de terminologia; (1)
Medidas a empreender a nivel nacional — direito substantivo e direito processua; (I11)

Cooperagdo Internacional; (IV) Disposic¢des Finais.

Anaisemos sumariamente estes capitulos naquilo que interessa a0 estudo que aqui

desenvolvemos.

Seccdo Il - Medidasatomar a nivel nacional

A convencdo apresenta medidas a tomar pelos paises aderentes em trés niveis distintos. no
direito penal material (artigos 2° ao 13°), no direito processual pena (artigos 14° ao 21°) e

na competéncia (artigo 22°).

Ao nivel do direito pena material, e no particular ambito dos crimes informéticos
propriamente ditos, verificamos que a maioria (acesso ilegitimo, intercepcdo ilegitima,
interferéncia em dados, interferéncia em sistemas) estdo ja previstos em Portugal naLei da

Criminalidade Informética (Lei 109/91). Na legislagdo interna portuguesa apenas ndo se

18 Sistema informético: é um equipamento composto por hardware e software desenvolvidos para o tratamento
automatico de dados digitais. Podendo incluir dispositivos de entrada, saida e armazenamento, funcionar
independentemente ou estar ligado em rede com outros dispositivos semelhantes (artigo 1° da Convencdo sobre
Cibercrime do Conselho da Europa).
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prevé a «utilizacdo indevida de dispositivos» que estabelece como infraccéo penal distinta
e independente a prética intencional de actos ilegais especificos relativamente a certos
dispositivos ou dados de acesso, indevidamente utilizados para cometer as infraccdes
referidas contra a confidencialidade, integridade e disponibilidade dos sistemas ou dados
informéticos. Este artigo visa penadizar a producdo, a venda, a importacdo e a obtencéo
para utilizacdo deste tipo de dispositivos. Veja-se a titulo de exemplo: os aparelhos
destinados descodificacdo ndo autorizada de comunicagdes electronicas codificadas, como

sgja emissao de televisdo por cabo ou satélite.

Analisemos, seguidamente, as medidas propostas ao nivel processual com interesse para o

estudo que agora desenvolvemos.

Subseccao |

M edidas ao nivel do direito penal processual

Nos artigos 14° a 25° da Convencdo prevéem-se 5 medidas essenciais que os Estados
subscritores dever&o adoptar com vista a agilizar ainvestigacéo e punicéo da criminalidade

informética a nivel internacional.

Os artigos incluidos no primeiro titulo desta seccdo dizem que cada parte sera obrigada a
adoptar as medidas de foro legidativo, e outras, que sgjam necessarias para assim estipular
poderes e procedimentos para fins de investigacdo criminal (artigo 15°. Contudo, a
implementacdo e a aplicacdo dos poderes e procedimentos anteriormente referidos deverdo
ficar sujeitos as condicles e salvaguardas previstas nos termos da legislagdo interna de
cada Estado (artigo 16°).

O segundo titulo desta segunda seccdo diz respeito a conservacdo expedita de dados
informéticos'’ armazenados. As disposices previstas nos artigos 16° e 17° aplicam-se a
dados armazenados que ja foram recolhidos e arquivados. Referem-se ainda a preservacao
e ndo ao arquivo de dados. Neste titulo pretende-se assegurar que as autoridades

competentes disponham das capacidades necessé&rias para emitir uma ordem, ou obter a

7 Dados informatizados: serdo dados sob a forma electrénica ou outra forma directamente processavel, ou seja, que
tenham sido colocados de tal forma que podem ser processados pelo sistema informético. E este o sentido da expressdo
“adequado para tratamento” utilizada pela convencdo. Esta defini¢cio assenta na definicdo de dados de acordo com a
norma | SSO (artigo 1° da Convencao sobre Cibercrime do Conselho da Europa).
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preservacao expedita de dados informatizados armazenados. Definem-se ainda obrigactes

especificas relativamente a preservacdo de dados de trafego.

O terceiro titulo diz respeito a “injuncdo” (artigo 18°). Com esta figura pretende-se que as
partes invistam as suas autoridades competentes de poderes necessérios para obrigar uma
pessoa que se encontre nNo seu territorio a fornecer dados armazenados e especificos, ou um
fornecedor de servicos que ofereca 0s seus servicos no territério da parte a prestar

informaco relativa a subscritores.

O titulo 4 (artigo 19°), relativo a busca e apreensdo de dados informaticos armazenados,
visa a modernizagdo e harmonizacdo das legisacGes nacionais relativamente a busca e
apreensao desses dados para obtencdo de provas. Este artigo introduz uma medida coerciva
cujo objectivo é o de facilitar a apreensdo de dados informatizados.

Por dltimo, no titulo 5 desta seccdo propbe-se a possibilidade de recolha de dados
informatizados em tempo real (artigos 20° e 21°). Ou sgja, criar mecanismos legais que
permitam arecolha, em tempo real, de dados de tréfego e aintercepcao, também em tempo
real, de dados de contelidos associados a comunicagdes especificas transmitidas por meio
de um sistema informatico. Esta recolha de dados, do conteldo das telecomunicagdes,
desde sempre se tem revelado uma ferramenta de investigagdo Gtil. No entanto, ndo é
possivel determinar, em tempo real (devido as grandes quantidades de informagdo
transmitidas), a natureza ilegal e nociva destas comunicagbes sem que se proceda a
intercepcdo do conteldo da mensagem. Desta forma, a intercepcdo das comunicacdes

informéticas é t&o importante como a intercepcdo de tel ecomuni cagdes.

A Ultima seccéo deste segundo capitulo versa sobre as competéncias, isto €, o conjunto de
critérios segundo os quais as Partes ficam obrigadas a estipular a sua jurisdicdo
relativamente as infraccfes penais dos artigos 2° a 11° da Convencdo. O artigo 22° obriga
cada Parte a punir a prética dos crimes definidos pela Convencdo, quando estes forem
cometidos no seu territorio (principio da territorialidade). E ainda determinado que cada
parte devera estipular uma jurisdicdo penal relativa a infraccdes cometidas a bordo de um
navio gue ostente a sua bandeira ou de um avi&o registado ao abrigo das suas respectivas

lais.
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Seccéo |11 - Cooperacao I nternacional

Finalmente a Convencdo dedica ainda um capitulo a disposicdes relativas a assisténcia
mUtua em casos de crime tradicional e crime informético, bem como a normas de

extradi¢éo.

O artigo 23° especifica que a cooperacdo internacional deverater lugar entre as Partes “no
ambito mais alargado possivel”, estendendo-se a todas as infracgdes penais relacionadas
com sistemas informaticos e dados informatizados, bem como a recolha de provas sob a

forma el ectrénica de uma determinada infraccéo penal, naquilo que aqui nos interessa.

Subseccdo | - Disposic¢des especificas

As disposicdes especificas, previstas na secgdo 2, visam estabelecer, num plano
internacional, mecanismos que permitam uma accdo eficaz em relacdo a casos que
envolvam infraccoes relacionadas com computadores e provas sob a forma electronica.

Esta seccdo divide-se em trés titul os.

O primeiro titulo desta seccdo, da assisténcia mutua relativa a medidas provisorias,
compreende os artigos 29° e 30° que instituem mecanismos de ambito internacional
similares aos consagrados nos artigos 16° e 17° para o plano nacional. Assim, o artigo 29°
imp&e que as Partes disponham da capacidade juridica para obter de qualquer outra parte,
mediante requerimento, a preservacdo expedita dos dados armazenados no territério da
Parte requerida através de um sistema informatico, de modo a que os dados ndo sejam
aterados, removidos ou eliminados durante o periodo de tempo necessario a preparacao,
transmissdo e execucdo de um pedido de assisténcia matua para fins de obtencdo de dados.
Segundo o artigo 30°, através de solicitacdo de uma Parte no territorio da qual foi cometida
uma infraccdo, a Parte requerida ird proceder a preservacdo dos dados de trafego relativos
a uma comunicagao transmitida através dos seus computadores, a fim de detectar a origem

da comunicagdo e identificar o autor dainfracgcéo ou localizar provas decisivas.

O segundo titulo, da assisténcia mutua relativamente a poderes de investigacdo, engloba,
0s artigos 31° a 34. Onde é de realcar o0 artigo 32° que prevé mecanismos para evitar a
dependéncia das investigacdes de sistemas de assisténcia matua internacional, isto €, prevé

uma forma de obtencéo de prova no estrangeiro sem recurso a cooperacao internacional.
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Trata-se de, no decurso de uma investigacdo, obter de um computador localizado no
estrangeiro, dados de livre acesso ou cujo acesso tenha sido autorizado pela pessoa com

legitimidade para autorizar tal acesso.

O ultimo titulo, respeitante a designada rede 24/7, cinge-se ao artigo 35° que obriga cada
Parte a denominar um ponto de contacto permanente, ou sgja, que esteja disponivel 24
horas por dia, 7 dias por semana, com o intuito de assegurar uma assisténcia imediata ao

nivel das investigactes e dos processos penais.

CAPITULO 111

Meios de prova em ambiente digital no ordenamento portugués
Seccdo | - Inexisténcia de um regime proprio

Apesar de ja ter assinado a Convencéo sobre Cibercrime, Portugal ainda ndo a ratificou,

pelo que esta ainda n&o se encontra em vigor em Portugal.

Assim, como dissemos, e ao contrario do que sucede com o direito penal material, Portugal
ainda ndo dispde no seu processo penal dos meios de prova promovidos pela Convencéo
citada, nem dos meios de colaboracdo internacional ai consignados o que, desde logo,
inquina parcialmente as investigagdes criminais nesta érea.

E certo que esteve ja em discussdo na Assembleia da Republica um projecto de lei
promovido pelo grupo parlamentar do partido popular (projecto de lei n.° 217/1X, de 27 de
Janeiro de 2003"®), que se debrucava precisamente sobre a criacéo de um Regime Juridico
da obtencdo de prova digital electronica na Internet. No entanto, este projecto veio a

caducar por vicissitudes relacionadas com crises governamentais alheias a esta matéria.

Na esteira deste projecto de Lei, também o Governo chegou a elaborar uma proposta de lei
sobre a mesma matéria em 2004, mas o diploma néo chegou a ser levado a conselho de

Ministros, ndo tendo a matéria sido ainda regulamentada.

18 \/er anexo 1 — Projecto de lei n.° 217/IX, de 27 de Janeiro de 2003.
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N&o entraremos na analise deste diploma para ndo dispersarmos mais o objecto do presente

trabalho, embora 0 anexemos dado o interesse que pode revestir no estudo de uma futura

solucéo legal.

Seccao || - Aplicacdo dasregras gerais do processo penal

Pese embora a auséncia de um regime proprio para a obtencdo de prova em ambiente
digital, ainda assim € possivel encontrar novas aplicacfes para 0s instrumentos tradicionais

do processo penal.

Analisaremos de seguida 0s que nos parecem mais rel evantes.

Subseccdo | - A prova pericial

O artigo 151° do Cédigo de Processo Penal determina que a prova pericial “tem lugar
quando a percepcdo ou apreciagdo dos factos exigir especiais conhecimentos técnicos,
cientificos ou artisticos’.

No ambiente digital, pela complexidade e especificidade das suas técnicas e linguagem a
gue apenas a compreensdo de especialistas consegue aceder, 0 recurso a pericias tem duas
virtualidades para ainvestigacéo e obtencéo de prova.

Por um lado, a opinido dos técnicos e peritos especialistas permite a quem investiga
compreender os factos em investigacdo e reconduzir esses factos técnicos a tipificagdo
legal dos crimes informaticos e ao conhecimento dos respectivos autores,

Vegase, a tituo de exemplo, o crime de «Dano relativo a dados ou programas
informaticos» (artigo 5° da Lei 109/91) penaliza quem “apagar, destruir, no todo ou em
parte, danificar, suprimir ou tornar ndo utilizaveis dados ou programas informéticos alheios
ou, por qualquer forma, lhes afectar a capacidade de uso“. Podera ser necessario, por
exemplo, saber o que é “tornar um dado ndo utilizavel” em termos electronicos? E em que
medida tal facto afecta a “capacidade de uso” de determinado programa informatico? Bem
como se tal dano poderd ter sido praticado por mera negligéncia, uso indevido, acto

fortuito, ou se apenas um acto intencional poderia causar tal dano ao “dado electronico”.
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Por outro lado, a pericia facilita a producdo da prova e a percepcdo desses mesmos factos
pelos julgadores, também eles, provavelmente, sem conhecimentos técnicos suficientes
para compreender plenamente a realidade digital. As pericias nesta matéria sdo tdo mais
importantes como tipo de prova quanto tem um valor refor¢ado no processo penal, ja que
as suas conclusdes escapam a possibilidade de livre apreciagdo do julgador, pois “se a
convicgdo do julgador divergir do juizo contido no parecer dos peritos, deve aquele
fundamentar a divergéncia’ (artigo 163°, n.° 1 CPP) ja que “0o juizo técnico, cientifico ou
artistico inerente a prova pericial presume-se subtraido & livre apreciagdo do julgador”
(artigo 171°n.° 1 do CPP).

Subseccao I - Inter cepcdo de comunicacbes

Pedro Verdelho'® defende a plena aplicacdo &s comunicacdes electrénicas do regime da
intercepcdo de comunicacdes «por remissdo para o regime de intercepcdo de conversactes
telefonicas». E, de facto, o artigo 190° do CPP dispbe que € aplicavel “as conversagdes ou
comunicagbes transmitidas por qualquer meio técnico diferente do telefone,
designadamente correio electronico ou outras formas de transmissdo de dados por via

telemética’ o regime previsto para aintercepcdo e gravacao de conversacoes telefonicas.

Aplicar-se-80 a estas, nessa medida, os mesmos procedimentos e autorizagOes judiciais
previstas para as “escutas telefonicas’ (artigos 187° a 189° do CPP). Certo sendo que
entendemos que as comunicacdes electronicas ndo exigem uma tramitagcdo processual
distinta da consagrada para as demais comunicacfes, mormente no que concerne a
salvaguarda do direito fundamental & inviolabilidade do domicilio e da correspondéncia
(artigo 34° da CRP). Por esse motivo, abster-nos-emos de analisar estes procedimentos e

autorizagdes judicial para ndo estendermos em demasia o0 objecto do presente trabal ho.

Naturalmente que, neste caso, falamos da intercepcéo de mensagens de correio el ectronico
em tempo real, ou sgja, No seu trgjecto do computador do emissor para 0 computador do
receptor a través da rede de servidores. Ou ainda a intercepcdo de mensagens trocadas
através de processos de comunicagdo instanténea (usualmente designados por servicos de
“Chat”, como sdo os casosdo “IRC”, do “MSN Messenger”, ou do “1CQ").

1 VERDELHO Pedro, “A obtenc&o de prova no ambiente digital”, Revista do Ministério Pdblico, Ano 25, n.° 99,
Julho/Setembro 2004, pp 117 a 136;
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Atente-se ainda, com particular importancia, que a aplicacdo do regime da intercepcdo de
comunicagdes telefénicas as comunicacdes electronicas abre também a possibilidade de
intercepcdo de comunicacdes audio realizadas através de “Voice Over IP"?. Tanto mais
que esta tecnologia, permitindo chamadas audio, de qualidade similar as chamadas
telefonicas, com possibilidade de ligagdo entre computadores ou de computadores para
redes telefonicas fixas ou moveis, e com custos para o utilizador consideravelmente mais

baixos que as comunicacdes telefdnicas, esta em exponencia crescimento a nivel mundial.

Ainda quanto as mensagens de correio electronico, ha que considerar a hipotese de elas
ndo serem interceptadas no seu trajecto, e ainda assim serem Utels a investigacdo ou como
meio de prova. Falamos das mensagens que, apds a sua recepcdo, ficam armazenadas na
caixa de correio do destinatario, sgja em servidor que preste servico de armazenamento

(Webmail) ou no proprio computador do destinatario que as descarrega do servidor.

Neste caso, 0 meio de obtengdo destas provas tera de ser outro, por exemplo, a apreensdo

de correspondéncia.

Subseccgéo |11 - Apreensdo de correspondéncia

Nos termos do artigo 179° do CPP “o juiz pode autorizar ou ordenar, por despacho, a
apreensdo, mesmo nas estacdes de correios e de telecomunicagdes, de cartas, encomendas,

valores, telegramas ou qualquer outra correspondéncia’.

Ndo ha motivos para que esta disposicdo ndo se aplique também a correspondéncia
electronica. Neste caso, como vimos supra, ndo falamos na intercepcdo da mensagem

electronica no seu trajecto narede, mas na sua apreensao no local onde estiver armazenada.

Verifiquemos ainda que o artigo 179° do CPP permite a apreensdo mesmo nas estacoes de
correios e de telecomunicagbes’. Donde devemos admitir que a apreensdo de
correspondéncia electronica possa ser feita quer directamente no disco duro do

destinatario, quer no servidor onde estiver definitiva ou temporariamente armazenada.

2 voice Over |P: tecnologia que permite efectuar conversacdes udio em tempo real, ou seja instantaneas como sucede
nas comunicactes telefénicas, utilizando o protocolo IP e a Internet. Esta tecnologia converte a voz em dados
informéti cos que sdo expedidos pela rede e depois de novo em voz no receptor da comunicagao.
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Naturalmente, e mais uma vez, terdo que se respeitar os procedimentos previstos no CPP

para a apreensao de correspondéncia em papel.

Pedro Verdelho?! coloca ainda a questdo de saber se deve ser dado 0 mesmo tratamento
garantistico a mensagens recebidas mas ainda ndo lidas e a mensagens recebidas e ja
efectivamente abertas e lidas, concluindo que “as primeras parece facil dar,
analogicamente, 0 mesmo tratamento fisico, dito tradicional, contido em envelopes ainda
ndo abertos. Quanto as segundas, é de admitir a possibilidade de se considerarem meros
documentos armazenados num computador, com o mesmo estatuto de uma carta recebida e
guardada num arquivo pessoa ou de um texto escrito e guardado em suporte informético.
A acolher-se esta perspectiva, as mensagens nao abertas teriam um tratamento diferenciado

das mensagens ja abertaselidas’.

Subseccao IV - Outras disposi¢coes

Naturalmente que sera ainda passivel de considerar a realizacdo de exames (artigo 171° a
173° do CPP) e de revistas ou buscas (artigos 174° e 177° do CPP). Quanto a estas a Unica
especificidade gque se coloca é o “ambiente digital” em que estas se processam e as
especiais habilitagdes que serd necessario possuir para “examinar” ou “buscar” em meio

electronico.

CONCLUSAO

Ao nivel do direito pena material, e no particular &mbito dos crimes informaticos
propriamente ditos, verificamos que, quer no Cédigo penal quer na Lei da Criminalidade
Informética (Lei 109/91), Portugal prevé ja um leque capaz de abarcar os principais actos
Criminosos e que o uso de meios informaticos € elemento essencial. Em comparagdo com a
Convencéo sobre Cibercriminalidade ndo se prevé apenas a «utilizagcdo indevida de
dispositivos» que estabelece como infraccdo penal distinta e independente a prética
intencional de actos ilegais especificos relativamente a certos dispositivos ou dados de
acesso, indevidamente utilizados para cometer as infracgOes referidas contra a
confidencialidade, integridade e disponibilidade dos sistemas ou dados informéticos.

21 Obra citada.
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Consideramos pois gque a nivel de direito penal material, Portugal encontra-se no bom

caminho para a punicao da Cibercriminalidade.

Verificamos ainda que os meios comuns de investigacdo e prova em processo pena tém
relevantes aplicagbes no combate a criminalidade informética e na obtencéo de prova em

ambiente digital.

No entanto, estes meios de investigacdo e de prova, pela sua finalidade e pelos
procedimentos que lhes estdo associados, ndo sdo aptos a uma investigacdo eficaz e a
obtencdo de prova sustentdvel num ambiente virtual de mutagdo potencialmente

instantanea.

E por demais evidente que a especificidade do ambiente digita e a potencial
internacionalizacdo inerente a Internet requerem outros meios de investigacéo e de prova
adequados a estas realidades.

Reconhecendo a importancia de uma harmonizacédo da legislacdo e do desenvolvimento de
meios eficazes para prevenir e combater a utilizacdo abusiva das novas tecnologias foi
elaborado o primeiro tratado internacional sobre crimes cometidos através da Internet e
outras redes de computadores — A Convencao sobre o Cibercrime.

Esta convencdo visa, basicamente, obter a cooperacdo, em sentido amplo, de todos os
Estados Partes para que adoptem medidas legidativas locais, bem como outras acgbes
preventivas e repressivas de toda a criminalidade, por forma a garantir a salvaguarda dos
dados de tréfego, a sua retencdo e a subsequente entrega de forma desburocratizada aos
investigadores, sob pena de ineficacia. A cooperacao prevista nesse instrumento de direito
publico internacional materiaiza-se através da adopgdo de uma politica penal comum. A
Convencdo abrange um amplo campo de infracgdes relativas a criminalidade informatica.
Pretende-se que os Estados Partes na Convengao erijam estes actos em infracgOes penais e

se dotem da legidlacdo adequada.

Com vista a este fim, como vimos, o tratado prevé uma série de procedimentos legais que

incluem a procura e aintercepcao de computadores.
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Portugal € um dos muitos paises que apesar de ja ter assinado a Convencéo ainda ndo a
ratificou. Esta ratificagdo implicard algumas mudancas na nossa lei, em vérias vertentes,
nomeadamente no ambito das medidas de direito processual propostas e ainda ndo
previstas nalegislacdo processual penal portuguesa.

Pensamos assim que Portugal devera retomar 0 mais rapidamente possivel 0 processo
legidativo de aprovacdo de um regime de meios de investigacdo e prova em ambiente
digital, na senda das medidas propostas ha Convencéo sobre Cibercriminalidade, o que n&o
sO habilitaria os 6rgéo de investigacdo pena portugueses de meios processuais adequados
ao combate a Cibercriminalidade em territério portugués como potenciaria a cooperacao

internacional neste campo onde, como vimos, ela é particularmente relevante.
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Anexo 1

PROJECTO DE LEI N.°217/IX

REGIME JURIDICO DA OBTENCAO DE PROVA DIGITAL ELECTRONICA NA
INTERNET
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PROJECTO DE LEI N.°217/1X

REGIME JURIDICO DA OBTENCAO DE PROVA DIGITAL ELECTRONICA
NA INTERNET

Exposic¢éo de motivos

1 — A utilizagdo massiva e generaizada dos sistemas informéticos, potenciada pelo
crescente aumento das capacidades de armazenamento e processamento dos computadores, pela
fusdo do processo de informagdo com as novas tecnologias de comunicagdo e pela facil
transmissdo, em segundos ou minutos, dos dados criados, processados ou armazenados, ndo sO
permitiu a mutacdo das préaticas tradicionais do crime, como também originou novos tipos de
criminalidade (os chamados crimes virtuai s puros e crimes virtuais mistos).

Seja da manipulacdo fraudulenta de dados com intuito lucrativo que estejamos a falar, sgja
da utilizacdo indevida de informacdo contida em arquivos ou suportes informéticos aheios,
designadamente a falsidade informatica e acesso ilegitimo, sgja de qualquer outra utilizacéo
possivel das tecnologias de informac&o e comunicagdo como instrumento de trabalho ilicito e fonte
inesgotavel de mecanismos que facilitam as actividades criminosas, ndo é dificil chegar a
conclusdo que ainda ha um longo caminho a percorrer, no sentido de se dotar a investigacdo
criminal das condicbes necessarias a um combate proficuo a esta criminalidade que se dotou de
NOVOoS meios.

Torna-se necessario, portanto, dotar as autoridades de novos métodos de investigagéo,
proporcionando-lhes o acesso ainformagéo relevante dentro dos parémetros impostos pelo direito &
reserva daintimidade da vida privada e familiar e pelo sigilo das telecomunicagdes.

2 — A Internet constitui, de facto um instrumento privilegiado de redes internacionais
organizadas para a prética de crimes como 0 comércio de armas, o trafico de droga, o terrorismo e
0 brangueamento de capitais, mas, também, de difusdo de contelidos que atingem outro tipo de
valores, associados a subsisténcia e a liberdade da prépria humanidade, como sdo os casos do
incitamento ao Odio e a violéncia racial ou religiosa ou de exploracdo sexua de criangas e
adolescentes.

Cada vez mais a Internet vem servindo de palco, meio e fonte de inspiracdo de desvios
comportamentais especialmente danosos, como, por exemplo, a pedofilia, e, simultaneamente, de
realizacdo de um variado nimero de negdécios relacionados com esses actos, tudo a coberto da
ocultacdo da identidade dos diversos intervenientes.

E, pois, crucia o acesso urgente, por parte das autoridades, & informago necesséria e

suficiente para ainvestigacéo criminal, proporcionando-lhes a forma de acederem, em tempo Util, &
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informagdo disponivel nas operadoras de comunicagdes que permita a identificacdo dos autores e 0
registo dos actos ilicitos praticados através dos meios informéticos e de comunicagoes.

3 — A inexisténcia da obrigatoriedade das operadoras de comunicagOes de manterem e
conservarem os dados que permitam a recolha de informagdo quanto a origem, percurso, destino e
duracdo, entre outros dados (dados de trafego), tem constituido uma dificuldade inultrapassavel
para a recolha da ora denominada prova digital.

Esta em causa o tratamento de dados pessoais com vista & respectiva proteccdo, bem como
a proteccdo da privacidade no sector das comunicagdes electrénicas. Mas 0 que importa ndo
esguecer € que a reserva da intimidade da vida privada e familiar e o sigilo das comunicagdes ndo
s80 0s Unicos valores que, nestes dominios, importa ao Estado de direito salvaguardar: a par deles,
e porgue contendem com os seus padrdes éticos e com a liberdade e autodeterminacéo dos seres
humanos, avultam outros tdo ou mais importantes e que podem igualmente ser postergados pelo
uso indevido das telecomunicagdes e pela falta de prevencdo do uso ilicito dos meios electronicos,
tarefa da qual as operadoras devem partilhar por natureza e necessidade.

4 — H4, assim, que garantir:

— Que a informacéo relevante para a investigacdo seja preservada pelos operadores de
telecomunicagdes e, s multaneamente,

— Que as autoridades a eles acedam em tempo (til.

Dai que se estabeleca a obrigacdo para os operadores de comunicagdes (ISP, GSM, Rede
Fixa, SVA e outros) da manuten¢do e conservacdo dos registos durante um ano, periodo que se
considerou adequado ao desenvolvimento da reaccdo dajustica, em caso de ilicito. Esta obrigagdo
abrange n&o sO os dados de tr&fego, como também os chamados dados de base, estes igual mente
por motivos de cooperacdo internacional. De igual modo, parece Util acautelar junto dos operadores
a salvaguarda de determinadas comunicacfes, mediante solicitagdo das autoridades de policia
criminal, sem prejuizo daintervencéo posterior da autoridade judiciaria.

Adoptou-se, nesta matéria, terminologia consensual e recentemente consagrada na
Convencéo sobre o Cibercrime, do Conselho da Europa, aberta a assinatura dos Estados a 23 de
Novembro de 2001, em Budapeste).

Deste modo, a recolha de prova para efeitos de investigacdo criminal serafeita:

— Pelas autoridades de policia criminal (com o alcance previsto pelaalinea d) do artigo 1.°
do Cdbdigo de Processo Pena) no que concerne a informacdo a colher junto das operadoras
relativamente a dados de trafego;

— Pelas autoridades de policia crimina e (ou) pelas autoridades judiciérias competentes, e
consoante o respectivo acesso segja ou ndo publico, quanto a dos dados de base; e

— Com a aplicagdo do regime previsto nos artigos 188.° e 189.° do Codigo do Processo

Penal, em relac&o aos dados de contetido.
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Propugna-se igualmente a utilizagdo dos mesmos meios de obtenc&o de prova quanto aos
chamados crimes comuns cometidos com recurso a meios informéticos, dada a salvaguarda de
apreciacdo judicia individualizada.

5 — Por fim, importa ainda estabel ecer, em relacdo aos operadores em geral, um dever de
colaboracdo que faga com que, sempre que estes detectem, no &mbito da sua actividade, condutas
gue possam indiciar a existéncia dos mencionados crimes, o comuniguem as autoridades
competentes para efeitos de investigagdo criminal.

Nestes termaos, os Deputados abaixo assinados apresentam o seguinte projecto de lei:

Artigo 1.°
(Definicoes)

Para os efeitos da presente lei, considera-se:

a) Dados de trafego: os dados informaticos ou técnicos relacionados com uma comuni cacao
efectuada por meio de tecnologias de informagdo e comunicagdo, por si gerados, indicando,
designadamente, a origem da comunicagdo, 0 destino, os trgjectos, a hora, a data, o tamanho, a
duracdo ou o tipo do servico subjacente;

b) Dados de base: os dados pessoais relativos a conexdo a rede de comunicagOes,
designadamente nimero, identidade e morada de assinante, bem como a listagem de movimentos
de comunicacfes, e que constituem elementos necessérios ao estabelecimento de uma base para a
comuni cagéo;

c) Dados de conteido: os dados relativos ao contedo da comunicagdo ou de uma

mensagem.

Artigo 2.°

(Do acesso aos dados de tr &fego)

Para efeitos de prevencéo e investigacdo criminal os operadores de comunicacdes devem
facultar as autoridades de policia criminal ou as autoridades judiciarias os dados de tr&fego, sempre

que estes lhes sejam por elas solicitados, no prazo maximo de cinco dias.

Artigo 3.°
(Do acesso aos dados de base)

1 — O disposto no artigo anterior é aplicavel aos dados de base, sempre gque estes néo

estejam sujeitos ao regime de confidencialidade.
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2 — Entende-se que se encontram sujeitos ao regime da confidencialidade os dados
relativamente aos quais o utilizador tenha expressamente manifestado o desejo de ndo serem
publicitados.

3 — No caso de dados de base sujeitos a esse regime, o pedido para o seu fornecimento
incumbe a autoridade judiciéria titular da direc¢do do processo, em despacho fundamentado, sem
prejuizo da delegacdo genérica de competéncias de investigagdo crimina nos orgaos de policia
criminal, nos termos do Codigo de Processo Penal e do Decreto-Lei n.° 275-A/2000, de 29 de

Novembro.

Artigo 4.°

(Darecusa injustificada de acesso aos dados de tr afego e de base)

A recusa injustificada de fornecimento dos dados solicitados nos termos dos artigos

anteriores faz incorrer os operadores em crime de desobediéncia qualificada.

Artigo 5.°

(Do acesso aos dados de conteido)

Ao acesso aos dados de conteido € aplicavel, independentemente da natureza e da
gravidade dainfracg&o, o preceituado nos artigos 188.° e 189.° do Cadigo de Processo Penal.

Artigo 6.°
(Da obrigagéo de preservacao de dados)

1 — Os operadores de comunicagao sdo obrigados a preservar, pelo periodo minimo de um
ano, ainformacao relativa aos dados de tréfego e de base.

2 — Sem prejuizo do disposto no artigo 5.9, e até a intervencdo judicial, impende sobre os
operadores de comunicacdes 0 dever de preservacdo de uma comunicacdo, mediante solicitacdo
concreta da autoridade de policia criminal.

3 — O incumprimento dos deveres previstos nos n.® 1 e 2 constitui contra-ordenagdo
punivel com coima de 2 500 a 25 000 euros, no caso de pessoas singulares, e de 5 000 a 50 000
€uros, no caso de pessoas colectivas.

4 — No caso de reincidéncia, a coima € elevada ao dobro nos seus limites minimo e

maximo.
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Artigo 7.°

(Dosfornecedor es de servigos de acesso as redes de comunicacoes)

1 — Os fornecedores de servigos de acesso as redes de comunicagdes, designadamente
todas as que facultem aos utilizadores dos seus servicos a possibilidade de comunicar por meio de
uma tecnologia de informagdo e comunicacdo, bem como qualquer outra entidade, publica ou
privada, que processe ou armazene informacdo, devem identificar os respectivos utilizadores,
através de documento legal de identificagcdo, bem como registar o terminal e periodo de tempo
utilizado.

2 — E aplicavel o disposto nos n.° 1 a4 do artigo anterior.

Artigo 8.°
(Dever especial de colabor acéo)

1 — Sempre que, no decurso da sua actividade, os operadores de comunicacdes constatem,
através da utilizacdo dos seus servicos, condutas que sejam passiveis de integrar a pratica, com
caracter de habitualidade, dos crimes previstos nos artigos 172.°, n.° 3, alineas a) ad), en.° 4, 173,°,
n.% 2, e 240.° do Codigo Penal sdo obrigados a comunicé-las as autoridades de policia criminal ou
as autoridades judiciarias, no prazo méximo de cinco dias.

2 — O dever de colaboragdo previsto no nuimero anterior implica a obrigagdo de
preservacdo de toda ainformagdo adegquada aidentificacdo dos factos e dos seus autores.

3 — A prestacio das informagdes previstas neste diploma € aplicavel o disposto nos artigos
10.9 n.° 4, e 13.° do Decreto-Lei n.° 313/93, de 15 de Setembro.

4 — E aplicavel o disposto nos n.” 3 e 4 do artigo 6.°.

Artigo 9.°

(Negligéncia etentativa)

S30 puniveis a negligéncia e a tentativa na pratica das contra-ordenaces previstas no

presente diploma.

Artigo 10.°

(Sancdes acessorias)

As contra-ordenagdes previstas nos artigos anteriores sdo aplicaveis, em funcdo da sua
gravidade e da culpa do agente, as san¢des acessorias do artigo 21.°, aineas b) c) f) e g), do

Decreto-Lei n.° 433/82, de 27 de Outubro, sem prejuizo do disposto nos n.” 2 e 3 do mesmo artigo.
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Artigo11.°

(Processamento e aplicagédo das coimas e sancdes acessorias)

1 — A aplicacdo das coimas e sangdes acessOrias previstas na presente lei compete a
Autoridade Nacional de Comunicagdes (ANC).

2 — A instauracdo e instrucdo do processo de contra-ordenacdo é da competéncia da
mesma Autoridade.

3 — Do montante das coimas aplicadas, 70% revertem para o Estado e 30% paraa ANC.

Palécio de Sdo Bento, 27 de Janeiro de 2003. Os Deputados do CDS-PP: Telmo Correia — Nuno
Teixeira de Melo — Diogo Feio — Alvaro Castello Branco — Jodo Pinho de Almeida —
Herculano Gongalves — Miguel Paiva— Henrique Campos Cunha— Manuel Cambra.



